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Politique de mots de passe 
 
Nouveaux critères :  

- 8 caractères minimum 

- Au moins un chiffre, une lettre et un caractère spécial 

- Au moins 5 caractères distincts 

- Différent du login 

Un mot de passe n’est valide que pendant 6 mois. Lorsqu’il est modifié il doit être différent des cinq 
précédents. 
 
Les mots de passe ne sont plus réversibles. Il n’est plus possible de les voir. 
En cas de perte, il faut passer par la fonctionnalité « mot de passe oublié ». 
 
Au bout de 5 tentatives d’accès infructueuses, un délai de 5 minutes est nécessaire avant de tenter à nouveau 
de se connecter. 
 

Gestion des comptes utilisateurs 
 
Pour les comptes existant, le mot de passe devra être modifié à la première connexion s’il n’est pas conforme 
à la nouvelle. 
 
Lors de la création d’un compte, l’administrateur ne saisit plus le mot de passe de ce dernier. 
 
Un email contenant un lien d’activation du compte est envoyé automatiquement. Ce lien permet de valider 
l’adresse email et de définir le mot de passe du compte, il n’est valide que 72 heures. 
L’administrateur à la possibilité de renvoyer l’email d’activation en éditant le compte utilisateur. 
 

Méthode d’authentification à l’API 
 
- Modification de l’url d’authentification : http(s)://url_plateforme/sphinxauth/connect/token au lieu de 
http(s)://url_plateforme/sphinxapi/oauth/token 
- Ajout d’un paramètre POST "client_id" avec pour valeur "sphinxapiclient" 
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